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インターネットバンキングサービスをご利用のお客さまへ 

 

株式会社 豊 和 銀 行 

 

【重要】 フィッシング詐欺にご注意ください。 

 

警察庁の発表によりますと、フィッシング詐欺 【※】 によるインターネットバンキングの不正送金被

害が全国的に増加しており、2019 年 11 月の被害件数（573 件）と被害総額（7 億 7,600 万円）は、い

ずれも統計を開始した 2012 年以降で月間最高を記録しています。 

つきましては、お客さまの被害防止を図るため、不正送金の手口や対策のポイントをとりまとめてお

知らせしますので、内容をご確認のうえ十分にご注意いただくようお願いいたします。 

なお、当行からお送りするショートメッセージ（以下、「SMS」といいます。）や電子メールで、イン

ターネットバンキングの ID・パスワードをお尋ね、あるいは入力をお願いすることは絶対にございま

せん。万一、疑わしいウェブサイト等にインターネットバンキングの ID やパスワードを誤って入力さ

れた場合には、末尾記載の問い合わせ先へ速やかにご連絡くださるようお願いいたします。 
 

【※】 フィッシング詐欺とは、銀行やショッピングサイトなどを装ったＳＭＳや電子メールを送りつけ、正規ホームペ

ージとそっくりの偽サイトに誘導し、パスワード等の重要情報を入力させて盗み取る手口をいいます。 

 

記 

 

フィッシング詐欺の手口 

[１] 以下の例のような銀行を装った偽のＳＭＳや電子メールを送りつけ、偽のホームページ（も

しくは、インターネットバンキングの模倣画面）へ誘導する。 
 

＜例１＞ お客さまの口座セキュリティ強化手続きが未完成のため、再開手続きをもう一度お申

し込みください。⇒ https://●●●●●.com （https://●●●●●.xyz） 
 

＜例２＞ お客さまの銀行口座はセキュリティ強化手続きが未完成のため、再開手続きをもう一

度お申し込みください。⇒ https://●●●●●.com （https://●●●●●.xyz） 
 

＜例３＞ お客さまがご利用の口座が不正利用されている可能性があります。 

口座一時利用停止、再開手続きはこちらへ ⇒ https://●●●.com （https://●●●.xyz） 
 

＜例４＞ セキュリティ強化為、本人認証する前に口座は一時利用停止となります。 

本人認証の設定はこちらへ ⇒ https://●●●●●.com （https://●●●●●.xyz） 
 

＜例５＞ お客さまの銀行口座に対し、第三者からの不正なアクセスを検知しました。ご確認く

ださい。⇒ https://●●●●●.com （https://●●●●●.xyz） 

 

[２] ＩＤやパスワードなどの情報を入力させて盗み取り、預金を不正に別の口座に送金する。 

 

https://●●●●●.com/


 

フィッシング詐欺対策のポイント 

➢ 心当たりのない不審なＳＭＳや電子メールは開封しない。 
 

当行がお送りする SMS の正規発信元電話番号は次のとおりです。 
 

① docomo、au ユーザーさま向け ⇒ 0120－530－919 

（当行コールセンターのフリーダイヤル） 
 

② ソフトバンクユーザーさま向け ⇒ 0032069000 
 

（注） 上記①は当行固有の発信元電話番号ですが、②は回線契約の事情により他社からの

発信元電話番号と同一となることがあります。 

 

➢ ＳＭＳや電子メールに記載されたＵＲＬに安易にアクセスしない。 
 

➢ ＳＭＳや電子メールに記載されているＵＲＬにアクセスする前に、当行ホームページやインター

ネットバンキングログイン正規ＵＲＬと一致していることを確認する。 

※.ＵＲＬの一部を偽装している場合がございますので、ご注意ください。 

 

当行の正規ＵＲＬは次のとおりです。 
 

① ホームページ 
 

https://www.howabank.co.jp 
 

② 個人向けインターネットバンキング：ログインページ  
https://www.parasol.anser.ne.jp/ib/index.do?PT=BS&CCT0080=0590 

 

③ 法人向けインターネットバンキング：ログインページ   
https://www.bizsol.anser.ne.jp/0590c/rblgi01/I1RBLGI01-S01.do 

 

 

＜ 本件に関するお問い合わせ先 ＞ 

 

以   上  

豊和銀行インターネットバンキング係 
 

フリーダイヤル：0120－080－848 （受付時間は、銀行営業日の 9：00～17：00 です。） 


