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セキュリティ対策ソフト「PhishWall プレミアム」のご案内 

 

豊和銀行では、当行のホームページやインターネットバンキングサービス「ほうわ法人向け

インターネットバンキングサービス」、「ほうわ個人向けインターネットバンキングサービス」

を安心してご利用いただくため、不正送金・フィッシング対策ソフト「PhishWall（フィッシュ

ウォール）プレミアム」を導入いたしました。 

無料でご利用いただけますので、安全対策として、ぜひインストールしてご利用ください。 

 

 

 

フィッシュ ウォール 

フィッシュ ウォール 

フィッシュ ウォール 

フィッシュ ウォール 

 

 

PhishWall プレミアムは、株式会社セキュアブレインが提供している不正送金対策ソフトです。 

不正送金・フィッシングの脅威からお客さまを守る、無料のセキュリティソフトウェアで、他社

のセキュリティ製品とも一緒に使えます。「PhishWall クライアント」をダウンロードしてお客さ

まのパソコンにインストールしていただくことでPhishWallプレミアムが利用できるようになり

ます。 

 

 

インストール後は、当行のホームページやインターネットバンキングをはじめ対応 Web サイトを

閲覧の際に、ブラウザのツールバーやシステムトレイで緑のシグナルが点灯し、真正なWebサイ

トであることを証明します。（未対応のサイトを閲覧した際は、シグナルは点灯しません。） 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

PhishWall プレミアムとは 

フィッシング対策機能 

Internet Explorer 版のツールバー表示イメージ 
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 【確認方法】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

MITB（マン・イン・ザ・ブラウザ）攻撃とは、利用者のパソコンをウィルスに感染させて偽の画 

面を表示し、パスワード等を盗み取ることで、不正送金を可能とする攻撃のことです。 

PhishWall プレミアムは、当行のサイトにアクセスするタイミングで、お客さまのパソコンが

MITB 攻撃型ウィルスに感染していないかをチェックします。感染の兆候を発見した場合は、警

告メッセージ画面を表示し、不正な画面への入力を防ぎます。 

万一、MITB 攻撃型ウィルスに感染している場合でもウィルスを無効化することで、MITBを受け

る危険な状態を回避することができます。 

 

 

 

 

 

 

MITB（マン・イン・ザ・ブラウザ）攻撃対策機能 

Firefox 版、Chrome 版のシステムトレイ表示イメージ 

シグナル表示 

 
PhishWall 対応サイトの場合 

 
PhishWall 未対応サイトの場合 

 

PhishWall が MITB 攻撃を検知した

場合 

 

PhishWall 対応サイトである場合、

アイコンが緑になり、「正規のサイ

トに接続しています。」と「企業名」

が表示されます。 
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■ ウィルス対策機能 

既存のウィルス対策ソフトと共存して、ウィルスの検知率を飛躍的に向上させる、セキュリテ

ィソフト「gred アンチウィルスアクセラレータ Free」（無料）がご利用いただけます。 

■ サイトの安全診断 

Web サイトを閲覧時に不審さを感じた場合、「サイトの安全診断」をクリックすることで、セ

キュアブレインが提供する個人向け無料ウェブセキュリティサービス 「gred でチェック」の

その他の機能 

ウィルス感染を検知した場合の Internet Explorer 版画面イメージ 

Firefox 版、Chrome 版の画面イメージ 
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ウェブ解析ページにジャンプします。「サイトの安全診断」をクリックすると、「gredでチェッ

ク」の画面が開かれた時点で、閲覧中のサイトのURL が 既に入力されます。 

 

 

 

 

 
 株式会社セキュアブレインのサイトから無料でインストールできます。 

 ※．「PhishWall クライアント」をインストールすると、「PhishWallプレミアム」のサービスが

提供されます。 

 ※．他社サイトのサービス利用時にすでにインストールされているお客さまは、改めてインスト

ールする必要はございません。 

 

 インストールにあたっては、本ページの記載および株式会社セキュアブレインの定める仕様許

諾契約書をよくお読みください。 

 

フィッシュ ウォール 

フィッシュ ウォール 

フィッシュ ウォール 

フィッシュ ウォール 

 

 

■ 当行ホームページ 

■ ほうわ法人向け・ほうわ個人向けインターネットバンキング 
 

※． 一部の外部サイトにリンクした際には、対応していない場合があります。 

 

 

 「PhishWall プレミアム」の利用推奨環境は、当行の「ほうわ法人向け・ほうわ個人向けインタ

ーネットバンキングサービス」の利用推奨環境とは一部異なります。 

 「PhishWall プレミアム」の利用推奨環境は、株式会社セキュアブレインの Web サイトでご

確認ください。 
 

PhishWall プレミアムに対応しているサイト 

 
各機能の詳細については、株式会社セキュアブレインの Web サイトで確認できます。 

http://www.securebrain.co.jp/products/phishwall/install.html 
 

インストールについて 

PhishWall プレミアムに対応しているサイト 

PhishWall プレミアムとは 

http://www.howabank.co.jp/link/link173.html
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■ PhishWallプレミアムご利用のために「PhishWall クライアント」をインストールしたことに

よって、安全性が保障されるわけではありません。また「PhishWall クライアント」は、サー

ビス対応企業以外のサイトを閲覧する際には機能しません。 

■ PhishWallプレミアムは、不正送金（MITB攻撃）ウィルス対策とフィッシング対策に特化し

たサービスです。ご利用の際は必ず市販のセキュリティ対策ソフトを併用し、インターネット

接続における必要な安全対策を実施してください。 

■ 携帯電話やスマートフォンで PhishWallプレミアムをご利用いただくことはできません。 

■ PhishWallプレミアムは株式会社セキュアブレインが提供するソフトであり、豊和銀行が提供

するソフトではありません。 

■ 本ソフトには情報収集機能などがありますので、本ソフトを利用するには、株式会社セキュア

ブレインの定める使用許諾契約書をよくお読みください。 

■ PhishWallプレミアムをご利用の結果、お客さまが受けた被害について、豊和銀行は責任を負

いません。また、PhishWall プレミアムのご利用により、お客さまのパソコンの動作が不安定

になるなどの事象が発生した場合は、株式会社セキュアブレインまでご連絡ください。 

■ インターネットバンキングサービスの画面にツールバーが表示されるようになりますが、ボタ

ン操作はサービス画面内のボタンで操作してください。 

 

 

 

 

 

 

 

 

 

 

 
お客さまから下記あてに直接お問い合わせいただくことが可能です。 

 

 

 

 

 

 

 

 

 
 
 
 

注意事項（お客さま向け） 

PhishWall プレミアムに関する㈱セキュアブレインのお問い合わせ先 

 

セキュアブレインテクニカルサポートセンター 
 

■ フリーダイヤル：0120－988－131 

※．ダイヤル後、アナウンスに従いお使いいただいている製品の番号を押していただきます。 

※．営業時間：月～金曜日 9：00－12：00、13：00－17：00 （土日祝祭日を除く） 
 

■ メールフォーム：https://www.securebrain.co.jp/form/phishwall/sbformmail.php 

※．製品名、ご利用の OS のご入力が必要です。 
 

■ FAQ：「PhishWall プレミアム」に関する FAQ 

 
インターネットバンキングサービス利用時は、ツー

ルバーの「戻る」ボタンは使用しないでください。 

- 株式会社豊和銀行 

http://www.howabank.co.jp/link/link174.html

